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El Boletin de Vigilancia Tecnologica sobre
Digitalizacién de la Produccion Industrial es una
publicacién trimestral de la Escuela de
Organizacion Industrial desarrollada en
colaboracion con CTIC Centro Tecnolodgico. Este
Boletin pretende ofrecer una vision general de las
tecnologias emergentes y los avances mas
relevantes en materia de digitalizaciéon de la
produccion industrial.

Esta publicacion forma parte de una coleccion de
Boletines tematicos de Vigilancia Tecnoldgica, a
través de los cuales se busca acercar a la pyme
informacién especializada y actualizada sobre
sectores industriales estratégicos. Los Boletines
seleccionan, analizan y difunden informacién
obtenida de fuentes nacionales e internacionales,
con objeto de dar a conocer los principales
aspectos del estado del arte de la materia en
cuestion, asi como otras informaciones relevantes
de la actualidad en cada uno de los campos objeto
de Vigilancia Tecnoldgica.



Indice

05 Ciberseguridad en la Industria 4.0: retos y
- recomendaciones

11  Actualidad
_15 Tendencias tecnoldgicas
_21  Agenda
_30  Justin Time

34 Cierre



— 01
Estado del Arte

Estado del arte acerca de las tendencias y novedades en el campo de la digitalizacién de la produccion

industrial.



Ciberseguridad en la

Industria 4.0: Retos y

recomendaciones

La Industria 4.0 trae aparejada la creacién de
fabricas inteligentes que ayudardn
considerablemente a la industria manufacturera,
ya que la tecnologia digital puede ofrecer una
mayor eficiencia en la fase de produccidn,
productos de mejor calidad con menos errores y
mas flexibilidad para los procesos de trabajo. Pero
el uso de tecnologias conectadas, inteligentes y
autébnomas trae consigo  nuevos  riesgos
cibernéticos para los que la industria no estd
preparada. De hecho, la industria manufacturera
fue en 2022 la mas atacada por los ciberataques de
ransomware y la industria mas extorsionada, segun
el Ultimo informe anual de riesgos de
ciberseguridad de IBM. Esto es debido al papel
fundamental que desempefia la industria
manufacturera en las cadenas de suministro
mundiales. Las empresas del sector son objetivos
populares porque son vulnerables al fallo de los
sistemas, lo que crea inmediatamente problemas
en la cadena de produccidn y suministro, ya que no
se pueden permitir parar la producciéon durante
mucho tiempo, todo ello incrementado con su
dependencia de la conectividad.

En este sentido, segun el ultimo informe de
Capgemini especifico sobre la ciberseguridad en las
fabricas inteligentes, el 80% de las organizaciones
estd de acuerdo en que la ciberseguridad es un
componente critico de las operaciones de una
fabrica inteligente y el 79% de las organizaciones
considera que el nivel de ciberamenazas es mayor
en una fabrica inteligente que en una fabrica
tradicional no conectada. No obstante, aunque el
51% de las organizaciones reconoce que es
probable que el numero de ciberataques aumente
en los préoximos 12 meses, los niveles actuales de
preparacion son bajos.


https://www.engineering.com/story/manufacturing-was-the-most-targeted-sector-for-ransomware-attacks-in-2022-says-ibm
https://www.capgemini.com/insights/research-library/cybersecurity-in-smart-factories/

Cybersecurity is a key component of a smart factory
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Figura 1: La ciberseguridad es un factor clave para las fabricas inteligentes. Fuente: Built
to defend. Smart & secure: why smart factories need to prioritize cybersecurity,
Capgemini Research Institute, 2022.

Principales retos de la ciberseguridad en entornos industriales

Dada la especial relevancia de la seguridad en la Industria 4.0, ENISA (Agencia de la Unidn Europea para la
Ciberseguridad) ha publicado una guia donde detalla los principales retos y recomendaciones (Informe
Industry 4.0 Cybersecurity: Challenges & Recommendations).

En dicha guia ENISA define 3 grandes bloques en los que se deben enmarcar las acciones: Personas, Procesos y
Tecnologias, los cuales se detallan a continuacion.


https://www.enisa.europa.eu/publications/industry-4-0-cybersecurity-challenges-and-recommendations
https://www.capgemini.com/insights/research-library/cybersecurity-in-smart-factories/

1. Retosyrecomendaciones desde el punto de
vista de las PERSONAS

RETO: Necesidad de fomentar y armonizar los
conocimientos y la concienciacion en materia _de
seguridad de las IT/ OT

En la Industria 4.0 la convergencia entre IT
(Information Technology, tecnologias de Ia
informacion) y OT (Operational Technology,
tecnologia operacional) es fundamental para su
buen funcionamiento. Sin embargo,
tradicionalmente las personas que participan en la
implantacién de nuevas soluciones suelen tener
sélo conocimientos de seguridad informatica u
operativa, mientras que la Industria 4.0 y la
fabricacidn inteligente requieren conocimientos en
varios ambitos. Las personas necesitan adquirir
nuevas competencias para supervisar, prevenir y
detectar anomalias debidas a violaciones de la
seguridad, asi como formarse en aspectos de
seguridad de los nuevos protocolos utilizados por
las soluciones de la Industria 4.0.

RECOMENDACION: Fomentar el conocimiento
interfuncional en la seguridad IT / OT

Es de vital importancia concienciar sobre Ia
seguridad basica del control industrial, asi como
sobre la forma segura de pasar a la Industria 4.0 y
la fabricacion inteligente. Para hacer frente a la
falta de talento en seguridad de la 10T y la Industria
4.0, es esencial cultivar estos conocimientos tanto
dentro como fuera de los limites de la
organizacion. Las personas encargadas de la
seguridad dentro de las organizaciones de la
Industria 4.0 deberian invertir en formaciones de
ciberseguridad de vanguardia que cubran todos los
aspectos necesarios especificos de la convergencia
de IT/OT y la fabricacién inteligente.

RETO: Politicas organizativas _incompletas vy
reticencia a financiar la seguridad

Hasta hace muy pocos afos, la ciberseguridad no
se solia percibir como un tema a tener en cuenta a
nivel de direccidn en una empresa, ya que su
impacto en el aumento de los ingresos o la
optimizacién de los costes aparentemente no es
directo. De este modo, la capa directiva de las
empresas se ha centrado en las transformaciones
tecnoldgicas que permiten un aumento de la
funcionalidad y el valor empresarial. Esto implica
las empresas no suelen disponer de estructuras de
gobernanza adecuadas para la implantacion segura
de nuevas tecnologias y el mantenimiento seguro
de las existentes.

Rara vez existen programas de seguridad definidos
y, en general, se carece de programas integrales
que consideren la seguridad y la proteccién de
forma conjunta. Debe empezar a tenerse en
cuenta que la seguridad de un sistema, tanto en el
contexto de los proveedores como de los
operadores de la Industria 4.0, requiere
financiacion y compromiso por parte de la alta
direccion.

RECOMENDACION: Fomentar los incentivos econémicos y
administrativos para la seguridad de la Industria 4.0

Estd claro que la falta de seguridad tiene el
potencial de afectar significativamente a las
organizaciones. De hecho, segun el Ultimo informe
de Deloitte (“Estado de la ciberseguridad en
Espaiia”), en el ultimo afio se ha experimentado un
mas que notable aumento del numero de
ciberataques y sofisticacion de las amenazas
conocidas. En este sentido, casi el 69% de las
empresas afirma que ha sufrido entre 1 y 2
ciberincidentes de gravedad durante este ultimo
ano, e incluso el 25% afirma haber sufrido mas de
2 ciberataques.



https://www.septer.es/convergencia-it-ot-industria-40/
https://www2.deloitte.com/es/es/pages/risk/articles/estado-ciberseguridad.html
https://www2.deloitte.com/es/es/pages/risk/articles/estado-ciberseguridad.html

Como consecuencia, el coste de los ciberataques e
a infraestructuras criticas puede llegar a tener un
impacto en paradas no programadas de entre una
y dos semanas, lo que puede suponer unas
pérdidas entre los 200.000S USD vy los
800.000.000$ USD, segun el whitepaper “El estado
de la ciberseguridad industrial”.

Incidentes criticos de ciberseguridad
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Figura 2: Incidentes criticos de ciberseguridad. Fuente:
Estado de la ciberseguridad en Espafiia, Deloitte, 2022.

Por otro lado, debe empezar a considerarse la
ciberseguridad no sélo como un coste, sino como
una importante oportunidad de negocio: puede
ser una importante ventaja competitiva para las
empresas, ya que permite disponer de productos y
servicios seguros, fiables y dignos de confianza. En
consecuencia, la ciberseguridad es un factor que
facilita las oportunidades de negocio, no un factor
que las obstaculiza. Para llevarlo a cabo, son
necesarios estimulos econdmicos y administrativos
para incentivar las inversiones en seguridad de la
Industria 4.0, dado que la madurez y mentalidad
de las organizaciones y empresas debe crecer adn
mas a la hora de identificar el papel y la
importancia de la seguridad.

2. Retos y recomendaciones desde el punto de
vista de los PROCESOS

RETO: La responsabilidad sobre el ciclo de vida de
los productos de la industria 4.0 estd mal definida

La mayoria de los dispositivos del IloT suelen
construirse a partir de un gran numero de
componentes fabricados por multiples
proveedores, en ubicaciones dispersas
administrativas y legales), a los que hay que anadir
los vendedores del software integrado en los
dispositivos. Esto genera una complejidad enorme
en la cadena de suministro y en el ciclo de vida de
los productos. Ante un problema de
ciberseguridad, el reparto de responsabilidades en
esta cadena tan compleja es, generalmente, una
tarea pendiente.

RECOMENDACION: Aclarar la responsabilidad entre los

agentes de la Industria 4.0

Debe clarificarse la responsabilidad entre los
actores de la Industria 4.0, abordando las
cuestiones de responsabilidad en el contexto de la
legislacion y la jurisprudencia europeas vy
nacionales. Ademas, al realizar una contratacion
de un producto o suministro, debe prestarse
atencion a la definicién de las cldusulas necesarias
en el contrato para aclarar la responsabilidad entre
las partes interesadas en las cadenas de
suministro.

RETO: Fragmentacién de las normas técnicas de
seguridad de la Industria 4.0

La fragmentacidon de las normas e iniciativas de
seguridad de la Industria 4.0 reviste especial
importancia para el sector manufacturero. Las
grandes empresas manufactureras suelen tener
sedes repartidas por todo el mundo. En
consecuencia, la falta de esfuerzos uniformes de
normalizacién a nivel mundial da lugar a una
situacion en la que las sedes que pertenecen a una
organizacion no pueden colaborar y compartir
conocimientos y soluciones de seguridad entre si,
ya que estan sujetas a esquemas diferentes.

RECOMENDACION: Armonizar los esfuerzos sobre las

normas de seguridad de la Industria 4.0


https://barbaraiot.com/es/blog/la-hiperconectividad-iot-y-la-obsolescencia-son-los-principales-riesgos-de-ciberataques-para-el-sector-industrial
https://barbaraiot.com/es/blog/la-hiperconectividad-iot-y-la-obsolescencia-son-los-principales-riesgos-de-ciberataques-para-el-sector-industrial
https://www2.deloitte.com/es/es/pages/risk/articles/estado-ciberseguridad.html

Para conseguirlo, se deberian lanzar actividades de
normalizacion que aborden todo el espectro de la
seguridad de la Industria 4.0, asi como realizar
analisis de las normas actuales de seguridad de la
Industria 4.0 para examinar posibles lagunas, es
decir, si las normas existentes abordan
adecuadamente los requisitos de seguridad de la
Industria 4.0.

3. Retos y recomendaciones desde el punto de
vista de la TECNOLOGIA

RETO: Interoperabilidad de los dispositivos,
plataformas y frameworks de la Industria 4.0

Garantizar la interoperabilidad entre dispositivos o
plataformas involucrados en la Industria 4.0 es
fundamental para la seguridad ya que, en las
complejas cadenas de suministro, el eslabén mas
débil de dicha cadena puede tener efectos
perjudiciales en todo el sistema. Por lo tanto, es
esencial abordar el problema de los protocolos
propietarios que no siempre son seguros y adoptar
marcos comunes para mejorar la funcionalidad y la
seguridad de las soluciones de la Industria 4.0.

RECOMENDACION: Establecer lineas de base de la

Industria 4.0 para la interoperabilidad de la seguridad

Se deberia fomentar el uso de frameworks de
interoperabilidad que promuevan un lenguaje de
seguridad comun y el uso de protocolos para los
componentes de la Industria 4.0. asi como
determinar niveles de seguridad especificos a lo
largo de la cadena de suministro para cubrir las
tres facetas de la ciberseguridad, es decir, las
personas, los procesos y las tecnologias.

RETO: Limitaciones técnicas que obstaculizan la
seguridad en la Industria 4.0 y la fabricacion

inteligente

Las dificultades para garantizar la seguridad en la
Industria 4.0 se derivan también de la falta de
capacidades técnicas de los dispositivos y sistemas
industriales conectados, especialmente si se trata
de dispositivos de gama baja. Dichos dispositivos
suelen  tener limitadas capacidades de
procesamiento, que se dedican a realizar su
funcionalidad, dejando fuera la implementacién de
aspectos de seguridad integrales en la fase de
disefo.

Los dispositivos son, a su vez, vulnerables si sélo se
implementan funcionalidades de seguridad a nivel
de red ya que si un atacante irrumpe en la red, los
dispositivos quedan desprotegidos frente a los
ataques.

RECOMENDACION: Aplicar medidas técnicas
garantizar la seguridad de la Industria 4.0

Es fundamental aplicar los principios de seguridad
por disefio y privacidad por disefio para todos los
dispositivos, servicios, protocolos, comunicaciones
y procesos. Ademds, es necesario evaluar
periddicamente la madurez de las soluciones de
ciberseguridad implantadas, teniendo también en
cuenta la informacion sobre ciberamenazas para
supervisar el panorama de amenazas actuales y
emergentes, asi como estar informado del marco
normativo en ciberseguridad.



Novedades en la legislacion vigente

La importancia que la ciberseguridad ha ido adquiriendo en los ultimos afios se plasma en la aprobacion en
marzo de 2022 del Plan Nacional de Ciberseguridad, dotado con un presupuesto de mas de 1.000 millones de
euros.

Dentro de las medidas definidas en dicho Plan, destaca la creacion de la plataforma nacional de notificacién y
seguimiento de ciberincidentes y de amenazas que permita intercambiar informacién, en tiempo real, entre
organismos publicos y privados, asi como la puesta en marcha del Centro de Operaciones de Ciberseguridad
de la Administracién General del Estado y sus Organismos Publicos.

Por otra parte, como se indicaba previamente, es fundamental que todas las organizaciones cumplan la
normativa en relacién con la ciberseguridad. Cabe resaltar que durante el afio 2022 ha habido importantes
avances en la normativa nacional y europea, fundamentales para la ciberseguridad industrial:

= El 28 de abril de 2022 el pleno del Congreso de los Diputados convalidd la Ley de Ciberseguridad 5G que
establece los requisitos de ciberseguridad especificos para el despliegue y la explotacién de redes 5G.

= En diciembre de 2022, la Unidn Europea aprobd la Directiva NIS 2 para sustituir a la directiva existente
sobre la seguridad de las redes y sistemas de informacidn. La directiva NIS 2 establece obligaciones de
ciberseguridad para los Estados miembros, medidas para la gestion de riesgos de ciberseguridad vy
obligaciones de notificacion para las entidades en su ambito de aplicacién, obligaciones relativas al
intercambio de informacién sobre ciberseguridad, asi como obligaciones de supervision y ejecucién para
los Estados miembros.

El sector industrial debe, por tanto, adaptarse para cumplir esta normativa, sobre la que se debe plantear
como enfrentarse a los retos en el ambito de las personas, procesos y tecnologia para poder garantizar un
entorno industrial seguro.


https://www.ccn-cert.cni.es/seguridad-al-dia/actualidad-ccn/11667-aprobado-el-plan-nacional-de-ciberseguridad.html
https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-economicos/Paginas/2022/280422-ley_seguridad.aspx
https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2023/Enero/Noticia-2023-01-09-Publicada-la-Directiva-NIS2-relativa-a-medidas-de-ciberseguridad.html
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Actualidad

Recopilacion de las noticias mds relevantes de la actualidad nacional e internacional

en materia de digitalizacion de la produccién industrial.



09/02//2023

Las compaiiias avanzan hacia el
nuevo paradigma de ciberseguridad

El malware sigue siendo la principal amenaza
tanto para las empresas como para particulares,
segln el dUltimo informe de Zscaler. En
particular, los ataques de ransomware
aumentaron un 80% el afio pasado, y resultan
especialmente preocupantes para las companiias
por su capacidad de cifrar informacion vy
paralizar procesos. Ante este escenario, las
organizaciones se esfuerzan para adaptarse y
hacer frente a estos retos, como se puso de
relieve en el encuentro Ciberseguridad: cambio
de paradigma, organizado por EXPANSION con
el patrocinio de Zscaler.

Precisamente Zscaler es la creadora de la
plataforma nativa de la nube Zero Trust
Exchange, que aplica el principio de que no se
debe confiar de forma inherente en ningun
usuario o aplicacion. Este concepto parte de la
suposicién de que todo puede ser hostil, de
modo que sélo establece confianza y permite
comunicarse con una aplicacion una vez que ha
verificado la identidad del usuario.

“El modelo plataforma va a ser muy importante
en clave de presente y futuro porque permite
simplificar la operacién y reducir los costes"
Raquel Hernandez, directora regional de Zscaler
en Espaia y Portugal.

"Durante muchos afos nos habiamos centrado
en las medidas preventivas, pero esa
mentalidad ha cambiado: ahora buscamos
predecir y estar preparados ante lo que vaya a
ocurrir", puntualizé Juan Cobo, director global
de seguridad de la informacién (CISO) de
Ferrovial.

Fuente: Expansion

11/01//2023

Schneider Electric y BitSight se alian
para mejorar la ciberseguridad de la
tecnologia operativa

Schneider Electric, lider mundial en la
transformacion digital de la gestion de Ia
energia y la automatizacién, y BitSight, lider en
la deteccidn y gestidon de riesgos cibernéticos,
han anunciado una asociacién estratégica para
desarrollar una  capacidad global de
identificacion de riesgos e inteligencia de
amenazas de tecnologia operativa (OT) pionera
en su clase.

En los ultimos afios, tanto los actores de
ciberamenazas oportunistas como los de
ciberamenazas mas avanzadas se han mostrado
cada vez mas dispuestos a atacar instalaciones
industriales y operativas. Schneider Electric y
BitSight consideran que su asociacidn es un paso
importante en su compromiso de mejorar la
seguridad y la resistencia de sus comunidades,
mediante la deteccion de protocolos OT
expuestos a través de Internet y su
contextualizacién con una mejor atribucion.

El objetivo de esta colaboracion es reforzar la
seguridad industrial y proporcionar una mayor
visibilidad de la infraestructura industrial y de
los dispositivos del sistema de control industrial
(ICS) que pueden estar en riesgo de una
violacidn cibernética.

La participacién estd abierta a todos los
proveedores de OT dispuestos a compartir
informacidn sobre sus productos para mejorar
las capacidades de deteccion y atribucion de
riesgos.

Fuente: Factoria del Futuro



https://www.factoriadelfuturo.com/schneider-electric-y-bitsight-se-alian-para-mejorar-la-ciberseguridad-de-la-tecnologia-operativa/
https://www.expansion.com/economia/2023/02/09/63e45340468aeb70038b45bd.html

08/02/2023

Las empresas invertiran en
ciberseguridad, cloud y
desarrollo de aplicaciones

Segun el “Informe de presupuestos IT 2022 y
estimacion 2023” llevado a cabo por LiceoTIC
Training, las empresas espainolas aumentaran la
inversion en IT este afio en mas de un 7%.

Del mismo modo, se prevé que el gasto en este
dmbito aumente un 15%, y que el ndmero de
empleados del sector IT aumentard en mas de
un 6%. Ciberseguridad, cloud y desarrollo de
aplicaciones seran las principales areas de
inversion TIC en 2023.

Las compaiiias espafiolas aumentaran en mas
de un 25% la inversién en ciberseguridad este
afo. Dos puntos mas que el afio pasado. Por
otro lado, el desarrollo de aplicaciones
orientadas a reducir el gasto o aumentar el
crecimiento de la compaiiia (Bl, RPA y CRM),
serd el ambito en el que mas se invertird (mas
del 47%). Del mismo modo, se denota una
evolucién hacia infraestructuras cloud (mas del
18%).

El sector que espera aumentar mas su inversion
en ciberseguridad es el de farma-salud, con un
aumento de mas de 36%. Le seguiria industria,
con mas del 34%, y logistica y transporte, con
mas del 32%. Asimismo, el sector que menos
espera invertir en ciberseguridad este afio es el
de servicios con un 8%. Por otro lado, el sector
finanzas es el que mas invertira en el desarrollo
de aplicaciones (mas del 60%), seguido de
finanzas (mds del 50%) y servicios (mas del
46%). Distribucion es el sector que menos
invertird en desarrollo, con un 30%.

Fuente: itReseller

Trofeos de la
Seguridad TIC
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Apunte de interés

El 30 de abril finaliza el plazo de presentacion
de candidaturas a la 16 edicion de los Trofeos
de Seguridad TIC .

Organizados por la Red de Seguridad
premiardn a los profesionales, proyectos,
programas, operaciones y soluciones mas
destacados de del afio pasado. Este comité,
compuesto por representantes de
asociaciones, organismos publicos y
profesionales de la ciberseguridad, es el
encargado de deliberar acerca de |las
candidaturas recibidas y de formular su
veredicto.

Organizaciones y profesionales pueden optar
a las siguientes candidaturas:

° Trofeo al Producto/Servicio o Sistema
de Seguridad mas innovador.
. Trofeo a la Empresa de Seguridad TIC.

. Trofeo a la Mejor Institucion u
Organismo Publico en materia de
Seguridad TIC.

° Trofeo a la Trayectoria Profesional
Publica o Privada en Seguridad TIC.

) Trofeo a la Capacitacién, Divulgacion,
Concienciacion o  Formacién en
Seguridad TIC.

° Trofeo al Centro Educativo SegurTIC.

Acceso a las bases



https://www.itreseller.es/en-cifras/2023/02/las-empresas-invertiran-en-ciberseguridad-cloud-y-desarrollo-de-aplicaciones
https://www.redseguridad.com/
https://www.redseguridad.com/revistas/red/eventos/TROFEOS_2023/BASES_TROFEOS_RED_SEGURIDAD_2023.pdf

14/02/2023

El teléfono de ayuda 017 de INCIBE atendié mas de 67.000 consultas
sobre ciberseguridad en 2022

El Instituto Nacional de Ciberseguridad (INCIBE), entidad dependiente del Ministerio de Asuntos
Econdmicos y Transformacion Digital, ha atendido mas de 67.000 consultas durante 2022 en su teléfono
de ayuda 017 y sus diferentes canales de contacto de WhatsApp, Telegram y formulario web.

En concreto, 44.331 se gestionaron por via telefénica, 17.014 a través de los canales de chat y 5.977
mediante correo electrénico.

El 017 es un servicio, gratuito y confidencial, financiado con fondos europeos del Plan de Recuperacidn,
que estd disponible en horario de 8 de la mafiana a 11 de la noche, los 365 dias del afio. Esta gestionado
por profesionales que ofrecen asesoramiento técnico, psicosocial y legal, dependiendo de la tematica
de cada consulta y dirigido a las empresas y a la ciudadania haciendo especial hincapié en los menores.
En 2023 este servicio seguird incrementando sus capacidades para aumentar el nUmero de beneficiarios
a los que puede diariamente. Consultas de empresas

Consultas de empresas

Las empresas recurrieron a este servicio para preguntar dudas sobre phishing, smishing o extorsion
(20,8%), el Business Email Compromise, BEC, o del fraude del CEO (15,3%) y la concienciacién de los
empleados y las buenas practicas en ciberseguridad (12,5%). Completan la lista de los temas mads
recurrentes: las llamadas fraudulentas, tanto de extorsién, como de estafas; el ciberataque tipo
ransomware; la suplantacién en redes sociales y los asuntos legales, entre otras.

Finalmente, el 33% de las consultas se centraron en los servicios profesionales, seguido en menor
medida por el comercio minorista (11%), la industria (3%) y la educacion (3%). Otros sectores con
preocupaciones sobre ciberseguridad fueron la Administracién, el ocio, las asociaciones, la salud, el
comercio mayorista, las empresas de ciberseguridad, la logistica y la construccién.

Desde que se puso en marcha este numero corto de ayuda en ciberseguridad, en febrero de 2020, el
servicio ha atendido mas de 184.000 consultas, de las cuales mas de 113.000 son de usuarios
preocupados por su ciberseguridad. Asi, se ha alcanzado un promedio de mas de 1.295 consultas
semanales a lo largo de 2022. La mitad recibieron ayuda preventiva (resolviendo dudas) y la otra mitad
asesoramiento reactivo (ya habian sido victimas de un incidente), con una pequefia proporcion que
contacto para recibir informacién en ciberseguridad.

Fuente: INCIBE


https://www.incibe.es/sala-prensa/notas-prensa/el-telefono-ayuda-017-del-gobierno-atendio-mas-67000-consultas

Tendencias

tecnologicas

Nuevas patentes, prototipos y resultados de investigacion.



Patentes y prototipos

N° de Publicacion: EP4143712A1
Fecha: 08/03/2023

Método y sistema para evaluar la eficacia de los controles de
ciberseguridad en un entorno OT

La tecnologia operativa (OT) es una parte integral de las infraestructuras criticas, ayudando a facilitar las
operaciones en industrias vitales como la electricidad, el petrdleo y el gas, el agua, el tratamiento de
aguas residuales, el transporte y la fabricacidn. El creciente problema de la ciberseguridad y su impacto
en los entornos OT presenta riesgos fundamentales para las empresas y sus operaciones. Existe una
necesidad urgente e insatisfecha de una solucién de ciberseguridad que pueda evaluar la postura de
seguridad de un entorno OT en tiempo real o casi real e identificar problemas de ciberseguridad en el
entorno OT.

La presente patente describe un sistema, un método y un programa informatico para medir, supervisar,
evaluar y valorar una postura general de ciberseguridad para un entorno OT, identificando problemas o
vulnerabilidades que pueden exponer potencialmente el entorno OT a ciberamenazas o ciberataques.
Ademas, la solucion permite guiar al usuario o efectuar acciones efectivas inmediatas de resolucién o
remediacidn de manera oportuna ante la sospecha de un posible ataque.

N° de Publicacion: EP4152692A1
Fecha: 22/03/2023

Aceleracion del flujo de trabajo de ciberanalisis

Las amenazas a las redes de comunicacion pueden adoptar diversas formas, por lo que existen servicios
de suscripcién para conocer las amenazas de red mediante informacién periddica. La informacidn
proporcionada por dichos servicios puede ser utilizada por las organizaciones para identificar amenazas
contra sus redes y activos asociados, pero se trata de gran cantidad de informacién que debe analizarse
en el menor tiempo posible.

La presente patente define un dispositivo de pasarela de inteligencia de ciberamenazas en el que se
definen reglas para filtrar eventos de comunicaciones de paquetes TCP/IP con el objetivo de identificar
comunicaciones correspondientes a indicadores, firmas y patrones de comportamiento de amenazas de
red.

La pasarela crea un registro del evento de amenaza y lo envia a una cola de tareas gestionada por una
aplicacion de flujo de trabajo de ciberanalisis, mediante un célculo de la probabilidad de que dicho
evento sea una amenaza real, basandose en algoritmos de aprendizaje automatico. Su principal ventaja
es acelerar el flujo de trabajo al reducir la tasa media de servicio por parte de los ciberanalistas,
pudiendo detectar las amenazas mds rapidamente.



https://worldwide.espacenet.com/patent/search?q=pn%3DEP4152692A1
https://worldwide.espacenet.com/patent/search?q=pn%3DEP4143712A1

Patentes y prototipos

N° de Publicacion: EP4127935A1
Fecha: 08/02/2023

Gemelo Digital de una infraestructura IT

El software moderno cambia constantemente mediante diferentes actualizaciones, pero estos cambios
deben probarse antes de migrar completamente a los servidores de IT corporativos para garantizar que
no causaran consecuencias no deseadas. Hoy en dia, las pruebas de software corporativo requieren que
los técnicos de IT internos tengan acceso a sofisticados entornos de pruebas de preproduccién que
puedan imitar el comportamiento de las principales aplicaciones que dirigen el negocio de una empresa.

Con la presente patente se crea un gemelo digital de una infraestructura informatica para identificar un
grupo de servidores criticos (llamados "servidores base") necesarios para replicar la infraestructura
informatica en un entorno de computacién en nube. Para ello se rastrea dicha infraestructura
informatica y se analizan diversos datos de telemetria, conexion y red comparandolos con conjuntos de
datos de otros servidores conocidos. A continuacion, el gemelo digital puede desplegarse bajo demanda
en el entorno de computacion en nube utilizando scripts ejecutables que imitan a los servidores base y
sus configuraciones particulares, creando una réplica de la infraestructura de IT para diversos fines.

N° de Publicacion: EP4111373A1
Fecha: 04/01/2023

Inferencia robusta de inteligencia artificial en dispositivos de
computacion en el borde

Los recientes avances en la tecnologia de procesadores y la IA han permitido que los sistemas operativos
en tiempo real que se ejecutan en dispositivos informaticos periféricos ejecuten de forma eficiente la
prediccion (también denominada "inferencia") a partir de modelos de redes neuronales, que residen en
el ndcleo de la IA. El entrenamiento de los modelos de redes neuronales se realiza sobre datos de
muestra de la poblacién objeto de estudio. Por ello, es dificil garantizar la precision y el rendimiento de
los modelos de redes neuronales una vez implantados. Por ejemplo, en un entorno de produccién que
cambia dinamicamente, los modelos de redes neuronales pueden enfrentarse a entradas para las que no
han sido ampliamente entrenados y generar predicciones inexactas.

De este modo, la presente patente presenta un sistema para apoyar la inferencia de inteligencia artificial
en un dispositivo de computacion en el borde asociado con un proceso fisico o planta, que incluye un
modulo de entrenamiento de red neuronal, un mdédulo de prueba de red neuronal y un gemelo digital
del proceso fisico o planta.



https://worldwide.espacenet.com/patent/search?q=pn%3DEP4111373A1
https://worldwide.espacenet.com/patent/search?q=pn%3DEP4127935A1

Resultados de investigacion

Tecnologias de inteligencia artificial, privacidad y seguridad

Elliott D y Soifer E (2022) Tecnologias de inteligencia artificial, privacidad y seguridad. Frente. Artefacto Intel. 5:826737.
doi: 10.3389/frai.2022.826737

En general, hemos visto que los sistemas de IA tienen un impacto en la privacidad de varias maneras, pero
no siempre de la forma en que la gente podria pensar que lo hacen. Los sistemas de IA desafian varias
caracteristicas comunmente asociadas con la privacidad, como el privilegio epistémico que las personas
generalmente disfrutan con respecto a la informacién sobre si mismos y el tipo de control sobre la
informacién sobre uno mismo con el que cuentan las personas en las interacciones interpersonales
ordinarias. Sin embargo, no esta claro que esto, por si solo, tenga mucho impacto en la privacidad. Esto es
cierto, hemos argumentado, en gran medida porque la privacidad per se preocupa fundamentalmente por
un interés en cdmo nos perciben otras personas, y los sistemas de IA no forman el tipo de percepciones que
pueden interferir con este interés. Sin embargo, debemos ser conscientes de que la presencia de grandes
cantidades de informacidn sobre personas dentro de los sistemas de IA crea un mayor riesgo de que se viole
la privacidad, si esa informacion es accedida por un ser capaz de formar percepciones sobre la base de esos
datos.

Creemos que mejorar la claridad de estos conceptos y las relaciones entre ellos es muy importante para
poder explicar a las personas lo que hacen y no tienen motivos para preocuparse con respecto a las
tecnologias de IA y la privacidad.

Sobre la gestion de la confianza en redes vehiculares ad hoc: una
revision exhaustiva

Che H, Duan Y, Li Cy Yu L (2022) Sobre la gestién de confianza en redes ad hoc vehiculares: una revision
exhaustiva. Frente. Internet. Cosas 1:995233. doi: 10.3389/friot.2022.995233

Los problemas de seguridad siempre han representado una gran amenaza y desafio para Internet de las
cosas (loT), especialmente las redes vehiculares ad-hoc (VANET), una subcategoria de IoT en el campo
automotriz. Los métodos tradicionales para resolver estos problemas de seguridad cada vez mayores en las
VANET se basan principalmente en la criptografia. Como un complemento eficaz y eficiente de esas
soluciones, las soluciones de gestion de confianza y los modelos de reputacién se han explorado
ampliamente para hacer frente a la intrusién de vehiculos maliciosos o egoistas y la suplantacién de datos
falsificados, con el objetivo de mejorar la seguridad, la fiabilidad, la honradez y la imparcialidad generales de
las VANET.

Para mantener la integridad del articulo, esta encuesta comienza brindando informacion basica sobre las
VANET, incluidos los componentes basicos y la arquitectura general. Luego, muchos ataques en VANETSs son
investigados, analizados, y comparado para comprender la relevancia funcional de los siguientes métodos de
confianza y reputacion. Varios enfoques ofrecen varias contramedidas contra este tipo de ataques. Al mismo
tiempo, el Ultimo desarrollo de tecnologias emergentes como blockchain, redes definidas por software y
computacién en la nube abre nuevas posibilidades para modelos y sistemas de gestién de confianza y
reputacion cada vez mds prometedores en VANET. Posteriormente, la encuesta revisa los modelos y
esquemas de confianza y reputacion mas importantes que se mencionan ampliamente en la literatura con
base en nuestra taxonomia basada en técnicas desarrollada, en contraste con la taxonomia popular
"centrada en la entidad, centrada en los datos, hibrida" en el campo, para adaptarse al reciente desarrollo

tecnoldgico de estos esquemas de gestion en VANETSs.
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Proyectos de innovacion y presentacion de nuevas tecnologias y productos

Proyecto X 2.0

Programa de crecimiento de tecnologia profunda,
financiado por la UE, que busca garantizar la
ampliacién de las nuevas empresas de tecnologia
profunda de la UE al proporcionar un programa de
crecimiento personalizado y centrado en la
industria que actuard como un catalizador en la
entrega de aplicaciones y soluciones tecnoldgicas
listas para el mercado en 5 dreas de impacto clave:
Fabricacion 'y Economia Circular, AgriTech,
HealthTech y BioTech, Ciudades Inteligentes vy
Sostenibilidad, y Datos e IA).

Distribuird 1,5 millones de euros en servicios de
innovacién y ampliacion a 50 empresas emergentes
de tecnologia profunda y contribuira a la oferta del
programa EIC. De noviembre de 2022 a noviembre
de 2024 X2.0 lanzara cinco convocatorias abiertas.

Fuente: X2.0
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tecnologicos

Proyecto Enjambre

El objetivo del proyecto Enjambre es obternear un
pre-prototipo de un sistema auténomo de
captura, monitorizacion y evaluacién del
comportamiento y seguridad de infraestructuras
IT/OT y su tréfico de datos.

Pretende validar, a través de pruebas de concepto
y pre-prototipos, una solucion modular que
incorpore herramientas, tecnologias y
conocimientos fuera del habitual alcance de las
pymes como la Inteligencia Artificial, Ia
ciberseguridad, la Industria 4.0 y la ciber-
inteligencia.

Financiado por el Ministerio de Industria,
Comercio y Turismo dentro del programa de
apoyo a las AEl para contribuir a la mejora de la
competitividad de la industria espafiola, y con el
apoyo de la Unién Europea a través del Plan de
Recuperacién, Transformacidn y Resiliencia con la
referencia AEI-010500-2022b-187.

Fuente: Cloud Center Andalucia



https://x2-0.eu/about-the-project/
https://www.cloudcenterandalucia.es/blog/proyecto-enjambre-financiado-por-el-ministerio/

EMAPA 4.0

El proyecto de investigacion Industrial Emapa 4.0 tiene por objetivo desarrollar una plataforma avanzada de
automatizacion de Pentesting orientada a empresas manufactureras en el ambito de la Industria 4.0.

Se trata de la construccion de un prototipo a nivel de laboratorio de una plataforma de Pentesting adaptada a
las caracteristicas IT-OT de la industria 4.0 que permita el tratamiento masivo de datos procedentes de
diversas fuentes.

Fuente: Mnemo

EMAPA 4.0

CyberKit4dSME

El proyecto CyberKit4SME, financiado con fondos europeos, desarrollara herramientas que permitan a las
pequefias empresas ser mas conscientes de los riesgos para poder controlarlos, preverlos y gestionarlos. En
concreto, disefiara herramientas de aislamiento y cifrado asequibles y faciles de usar para proteger los datos.
Las herramientas de cadena de bloques también se desarrollaran para permitir que las pymes compartan
inteligencia e informes de incidentes con los equipos de respuesta a emergencias informaticas.

Tiene como objetivo democratizar un conjunto de herramientas y métodos de seguridad cibernética que
permitan a las PYME/ME: Aumentar la conciencia sobre los riesgos, vulnerabilidades y ataques de seguridad
cibernética; Monitorear y pronosticar riesgos; Gestionar los riesgos utilizando medidas de seguridad
organizativas, humanas y técnicas con mayor confianza; y Colaborar y compartir informacién en un esfuerzo
colectivo de seguridad y proteccidn de datos.

Fuente: Cyberkit4sme
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https://www.mnemo.com/emapa/
https://cyberkit4sme.eu/
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Agenda

Congresos, ayudas, modificaciones normativas y otros hitos relevantes

del calendario del sector industrial en materia de digitalizacion.



Congresos, Ponencias y acuerdos del tejido asociativo

¢Qué ha ocurrido?

Informatica forense y
Ciberinteligencia
Madrid, 22/02/2023

Congreso organizado por Red de Seguridad y
Ondata Internacional, dirigido a los profesionales
de la investigacion digital y la ciberseguridad, tanto
de las fuerzas de seguridad, como de organismos
gubernamentales y del ambito corporativo.

Su objeto ha sido acercar las ultimas tecnologias y
tendencias para la investigacion de delitos,
procesos de eDiscovery, cumplimiento de
normativas, gestion de riesgos y respuesta a
incidentes.

El Congreso ha servido para obtener informacion
practica y conocimientos exclusivos sobre estas
materias  conectando  con desarrolladores,
especialistas, ingenieros de hardware... ademas de
servir para contactar con los principales fabricantes
internacionales.
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Conferencia
Internacional sobre la
Ley de Ciberseguridad
de la Unidn Europea

Bruselas, 29-30/03/2023

La Conferencia Internacional sobre la Ley de
Ciberseguridad de la Unién Europea trata sobre

esta normativa que formalizara un marco europeo
de certificacidon de ciberseguridad para productos,
servicios y procesos TIC.

Se ha desarrollado para ayudar a la comunidad de
estandares a prepararse para la evolucién de los
marcos basados en el riesgo destinados a abordar
la fragmentacion del mercado en la UE. La Ley de
Ciberseguridad de la UE, ahora en las primeras
etapas de desarrollo, eventualmente creard un
organismo europeo independiente de amplio
alcance para la regulacién de la ciberseguridad
como parte del objetivo del "mercado digital
Unico".

THE INTERNATIONAL CONFERENCE

. = EU CYBERSECURITY ACT
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https://www.ondata.es/congreso/
https://eucyberact.org/agenda/
https://eucyberact.org/agenda/

Congresos, Ponencias y acuerdos del tejido asociativo

¢Qué ha ocurrido?

Connections on the Road Madrid 2023
Madrid, 23/02/2023

Los lideres de la Industria, clientes, socios y expertos comparten los conocimientos, mejores practicas y los
consejos técnicos necesarios para innovar con confianza.

En el evento se tratan las ultimas tecnologias de mitigacion de ransomware, incluidas las brechas de aire, la

inmutabilidad y el engafio cibernético integrado.

THE INDUSTRY’S PREMIER DATA SERVICES EVENTS

CONNECTIONS

Il Congreso de Ciberseguridad de Andalucia

Malaga, 22-23/03/2023

El Il Congreso de Ciberseguridad de Andalucia estd organizado por el gobierno autonémico a través de la

Agencia Digital de Andalucia (ADA).

Administracién Publica, instituciones, empresas y ciudadania se informan de las Ultimas tendencias y
necesidades en materia de seguridad digital.

El evento dispone de 1.200 m? de zona expositiva de las principales empresas del sector y tres escenarios
diferenciados para charlas, mesas de debate, demostraciones y talleres.

L ] > Il Congreso de
Ciberseguridad

de Andalucia

#CiberseguridadAnd
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https://www.juntadeandalucia.es/congresociberseguridadandalucia/
https://ciberseguridadtips.com/connections-on-the-road-madrid-2023/

Proximamente

lIl Congreso de Seguridad Digital y Ciberinteligencia

(C1b3rWall)
Avila, 20-22/06/2023

El Clb3rWall2023 es un Congreso de Seguridad Digital y Ciberinteligencia. Profesionales del sector TIC
privado, profesionales del sector TIC publico, Fuerzas y Cuerpos de Seguridad y Fuerzas Armadas nacionales
e internacionales, asi como universidades y Formacion Profesional se daran cita en este Congreso.

Longreso

C1b3rwall 2023 5*

15 Encuentro de la Seguridad Integral (Seg2)
Madrid, 22-23/04/2023

La revista Red Seguridad y Seguritecnia organizan el 15 Encuentro de la Seguridad Integral (Seg2) el 22 de
junio, tras el éxito de la anterior edicién con mas de 30 ponentes de organizaciones publicas, privadas y

asociaciones, y mas de 2.000 conectados,
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Proximamente

Il RSA Conference 2023
San Francisco, 24-27/04/2023

El Foro mas importante para la industria de la ciberseguridad, Ill RSA Conference tendra lugar el préximo mes
de abril en San Francisco, este afio Bajo el lema ‘Stronger together’,El Instituto Nacional de Ciberseguridad de
Espaia (INCIBE) e ICEX Espafa Exportacion e Inversiones, con la colaboracién de la Oficina Econémica y
Comercial de Espafia en Los Angeles (EE.UU.), organizan la participacién espafiola en esta nueva edicién Con
el objetivo de seguir potenciando las internacionalizacidn de las empresas de nuestro sector

RSAConference”?023

San Francisco | April 24 — 27 | Moscone Center

TECNOSEC
Madrid, 26-27/04/2023

La Il Feria Congreso de Alta Tecnologia de Seguridad e Inteligencia, se realizard desde el 26 al 27 de abril en el
Pabellon de Cristal de Madrid. Este evento de ciberseguridad también contara con la participacién de la feria
DRONExpo. Se trata de un evento de Altas Tecnologias de Seguridad e Inteligencia. Enclave ideal para
propiciar encuentros nacionales e internacionales y cultivar contactos valiosos para la industria de la

seguridad.

IIELNUDERL

26-27 ASRIL 2@23 MAORIO

25


https://www.tecnosec.es/
https://www.rsaconference.com/
https://www.incibe.es/
https://www.incibe.es/
https://www.icex.es/

Cambios normativos y de legislacion

Publicada |la Directiva NIS 2

La Directiva del Parlamento Europeo y del Consejo relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informacién de la Unidn, conocida
como Directiva NIS 2 deroga su anterior version y modifica el Reglamento relativo a la
identificacién electrdnica y los servicios de confianza para las transacciones electrénicas en el
mercado interior.

Establece obligaciones de ciberseguridad para los Estados miembros, medidas para la gestion de
riesgos de ciberseguridad y obligaciones de notificacién para las entidades en su ambito de
aplicacién, obligaciones relativas al intercambio de informacidn sobre ciberseguridad, asi como
obligaciones de supervisidn y ejecucion para los Estados miembros.

Establece para los Estados miembros obligaciones en relacidn con las siguientes cuestiones, de
forma resumida: elaborar, mantener y comunicar a la Comisidn un listado de entidades esenciales
e importantes; adoptar, notificar a la Comisidon y evaluar periédicamente una estrategia nacional de
ciberseguridad; designar autoridades competentes de ciberseguridad, supervisién y punto de
contacto Unico, asi como notificar a la Comisidn y garantizar recursos para que puedan realizar su
funcion; articular una plan nacional para gestidon de crisis de ciberseguridad, asi como designar
autoridades competentes y determinar capacidades; designar equipos de respuesta a incidentes de
seguridad informdtica (CSIRT), asi como garantizar recursos, capacidades técnicas y cooperacién
efectiva; designar CSIRT para la divulgacion coordinada de vulnerabilidades; garantizar la
cooperacion a escala nacional (junto con disposiciones relativas a la cooperacidon en el ambito
europeo); y, en relacidn con la supervisién y ejecucién, garantizar que las autoridades competentes
supervisen efectivamente y adopten las medidas necesarias incluyendo régimen sancionatorio.

Establece para las entidades en su alcance, indicadas en sus anexos | y Il, obligaciones tales como
las siguientes, de forma resumida: adoptar medidas de gobernanza, gestién de riesgos de
ciberseguridad e informacién (reporting); adoptar medidas técnicas y organizativas proporcionadas
para gestionar los riesgos de ciberseguridad; asi como para prevenir y minimizar el impacto de
posibles ciberincidentes; notificar los incidentes de ciberseguridad al CSIRT o autoridad
competente correspondiente; que los gestores reciban formacidn sobre los riesgos de
ciberseguridad, siendo responsables en cuanto a la adopcién de las medidas adecuadas; utilizar
esquemas europeos de certificacion; remitir a las autoridades competentes la informacién
requerida y notificar cualquier cambio en la misma.
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Cambios normativos y de legislacion

Publicada |la Directiva NIS 2

Adicionalmente se contemplan el intercambio voluntario de informacién de ciberseguridad entre
entidades esenciales e importantes y la notificacién, de forma voluntaria, a las autoridades
competentes o a los CSIRT cualquier incidente, amenaza cibernética o cuasi incidente relevante.

Amplia su dmbito de aplicacidon para abarcar a entidades medianas y grandes de mds sectores
criticos para la economia y la sociedad, incluyendo proveedores de servicios publicos de
comunicaciones electrdnicas, servicios digitales, gestién de aguas residuales y residuos, fabricacién
de productos criticos, servicios postales y de mensajeria, asi como a las Administraciones Publicas
(en el caso de Espafia Entidades de la Administracion General del Estado; Entidades de
administraciones publicas de Comunidades Auténomas; y se podra determinar su aplicacion a
entidades de la Administracion Publica a nivel local).

Otras novedades resefiables de la Directiva NIS 2, son, por ejemplo, que contempla la seguridad de
la cadena de suministro y las relaciones con los proveedores; y que introduce la responsabilidad de
la alta direccién por el incumplimiento de las obligaciones de ciberseguridad.

Acceso a la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unidn, por la que se
modifican el Reglamento (UE) n? 910/2014 vy la Directiva (UE) 2018/1972 vy por la que se deroga la
Directiva (UE) 2016/1148 (Directiva SRI 2).
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https://www.boe.es/doue/2022/333/L00080-00152.pdf

Oportunidades de financiacion

Activado el proceso de adhesiéon de proveedores para
ayudar a modernizar pymes y autéonomos del sector
del transporte por carretera

El Ministerio de Transportes, Movilidad y Agenda Urbana (Mitma) ha publicado el Anuncio de Adhesién para
que empresas del dmbito tecnoldgico y digital soliciten su adhesién como al programa de ayudas para
modernizar pymes y auténomos del sector del transporte por carretera.

El programa, dotado con 110 millones de euros, forma parte den la inversidn 4 del componente 6 del Plan de
Recuperacién, Transformacién y Resiliencia (PRTR) y persigue incrementar la eficiencia de las empresas de
transporte por carretera mediante la digitalizacién y la introduccién de nuevas tecnologias.

Las ayudas se otorgan en concurrencia simple a través de las comunidades y ciudades auténomas, a las que
se han transferido los fondos europeos NextGenerationEU, conforme a lo estipulado en el Real Decreto
902/2022, de 25 de octubre. Este Real Decreto contiene también las bases reguladoras de las convocatorias a
las que deberan sujetarse las comunidades y ciudades auténomas para conceder las subvenciones.

Proveedor de servicios

Con el fin de facilitar la gestion de las ayudas, la busqueda de los servicios acordes a las necesidades de las
empresas beneficiarias y la implantacion de las soluciones de modernizacidn subvencionadas se ha creado la
figura de los Proveedores de Soluciones de Modernizacion.

Asi, las empresas del dmbito tecnoldgico y digital que sean proveedoras de alguna de las soluciones de
modernizacidén incluidas en el Real Decreto, y que cumplan las condiciones fijadas en el Anuncio para ser
Proveedor de Soluciones de Modernizacion, podran solicitar a Mitma su adhesion al programa de ayudas,
mediante el procedimiento publicado en la sede electrdonica del Ministerio.

Las empresas que quieran adherirse al programa pueden hacerlo en cualquier momento hasta el a través de
sede electronica de Mitma. No obstante, las CCAA que lo deseen podran publicar anuncios de adhesion
complementarios al del Ministerio.

Para poder adherirse al programa, entre otros requisitos, las empresas tecnoldgicas deberan tener el
domicilio fiscal y el centro de prestacion de las soluciones en la Unidn Europea y una facturacién acumulada
de, al menos, 100.000 euros en los dos afios anteriores o 50.000 en el afio anterior en proyectos similares
(70.000 o 35.000 euros de facturacion, respectivamente, para autdnomos sin trabajadores a su cargo).

Las empresas adheridas al programa seran las Unicas que podran prestar las soluciones de modernizacion
subvencionadas a las pymes y auténomos beneficiarios de las ayudas. Mitma habilitard en su web un registro
de Proveedores de Soluciones de Modernizacién, que recogera todas las empresas que se han sumado al
programa. Para hacer la busqueda mds rapida y comoda, se podra filtrar por categoria, por tipo de servicios
de transporte que presta (mercancias, colectivo de viajeros, cargadores...,, por comunidades auténomas
donde prestan servicio y por la region donde tenga la sede fiscal el proveedor.

28



Oportunidades de financiacion

Soluciones de modernizacidn subvencionables

Las empresas tecnoldgicas podran solicitar su adhesion al programa para una o varias de las nueve categorias
de soluciones de modernizacién subvencionables:

. Categoria 1: Gestion de documentos de control electrénicos.

. Categoria 2: Sistema de tacégrafo inteligente de segunda generacion.

. Categoria 3: Integracién de documentos de control electrénicos en los sistemas de gestion.

. Categoria 4: Implantacidn de sistemas de planificacion de recursos empresariales (TMS/ERP).
. Categoria 5: Implantacion de sistemas de ayuda a la explotacidn (SAE).

. Categoria 6: Actualizacidn de sistemas de ayuda a la explotacidon (SAE).

. Categoria 7: Ayudas a los servicios de transporte de viajeros.

. Categoria 8: Implantacion de aplicaciones para reclamaciones por medios electrénicos.

. Categoria 9: Mejora de sistemas de ticketing.

El Real Decreto establece los contenidos minimos de las actuaciones subvencionables de cada una de estas
categorias, asi como las cuantias de estas en funcidn del tamafio del destinatario ultimo que las solicite.

Los destinatarios ultimos podran elegir hasta un maximo de dos soluciones de modernizacion de entre las
establecidas como elegibles para su tamafio y tipo de actividad. En el caso de que elijan dos categorias,
podran firmar Acuerdos de Prestacién de Soluciones de Modernizacidn con dos Proveedores adheridos
distintos, si asi lo desean.

Cheque moderniza

Una vez publicadas las convocatorias por parte de cada Comunidad y Ciudad Auténoma, los destinatarios
ultimos (autdonomos y pymes) tendran hasta el 30 de junio de 2024 para solicitar las ayudas en la comunidad
auténoma donde tengan su residencia fiscal. Las solicitudes seran atendidas por orden de presentacion hasta
el agotamiento de los fondos.

Los destinatarios ultimos adjudicatarios recibirdn un "cheque moderniza", que deberan emplear en la
contratacion de las Soluciones de Modernizaciéon para las cuales se le ha concedido la subvencion,
formalizando para ello Acuerdos de Prestacion de Soluciones de Modernizacién con los Proveedores de
Soluciones de Modernizacién de su eleccion.

Con el Acuerdo formalizado, se procedera a la prestacidon de la solucidn de modernizacion por parte del
Proveedor. El pago de la prestacion se realizara por el destinatario Gltimo, mediante la cesion al Proveedor
de la parte del "cheque moderniza" asociado al Acuerdo suscrito y el abono de la parte correspondiente de
los costes no subvencionables.

Tras la prestacidon de la soluciéon de modernizacién, el Proveedor, en nombre del destinatario ultimo, debera
presentar la justificacion de las acciones realizadas.

Fuente: La Moncloa
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Oportunidades de financiacion

Espana invertira 1.000 millones en un nuevo fondo
europeo para startups tecnologicas

La vicepresidenta primera y ministra de Asuntos Econdmicos y Transformacién Digital, Nadia Calvifio, ha
formalizado la puesta en marcha de la iniciativa European Tech Champions (ETCI) en una declaracién
conjunta con los ministros de Economia de Alemania, Francia, Italia y Bélgica en el marco del Eurogrupo.

Este nuevo fondo europeo de apoyo a startups tecnoldgicas punteras en crecimiento contribuira a facilitar la
financiacion a empresas emergentes innovadoras mas punteras de Europa con capital europeo, con el fin de
crear un ecosistema emprendedor que permita el desarrollo de proyectos punteros con potencial a escala
global. El nuevo fondo europeo cuenta ya con compromisos por valor de 3.750 millones de Espafia,
Alemania, Francia, Italia, Bélgica y el grupo Banco Europeo de Inversiones (BEI).

:H European
Investment Bank

El Gobierno de Espafia ya ha aprobado, en el Consejo de Ministros del 7 de febrero, una contribucion inicial
de 400 millones de euros para el nuevo fondo europeo. En una segunda fase, la aportacion comprometida de
Espafia alcanzard los 1.000 millones de euros este afio.

La contribucidn espafiola se realizara a través del fondo Next Tech, una iniciativa del Plan de Recuperacién
para fomentar el desarrollo de proyectos digitales innovadores de alto impacto y la inversién en empresas en
crecimiento (scale-ups) mediante el refuerzo de los instrumentos publicos de financiacion, la atraccién de
fondos internacionales y la potenciacion del sector de capital riesgo.

Fuente: Plan de Recuperacién

EUROPEAN
TECH

CHAMPIONS
INITIATIVE
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Justin Time

El factor humano de Ila
ciberseguridad

La Ingenieria Social trata de utilizar a los trabajadores para
acceder a los recursos de la empresa



En el articulo “Ciberseguridad en la Industria 4.0: Retos y recomendaciones” del inicio de este boletin se han
indicado tres grandes bloques de recomendaciones en los que ENISA definia como principales para la
ciberseguridad la Industria 4.0: personas, procesos y tecnologia. A continuacién, nos centraremos en el
primero de ellos, es decir, cdmo las personas tienen gran relevancia a todos los niveles para garantizar la
ciberseguridad.

Gains access to
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s 4,
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Malicious oT
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Figura 3. Efectos de las acciones involuntarias de un empleado respecto a la
ciberseguridad. Fuente: Security in the Era of Industry 4.0: Dealing With Threats to
Smart Manufacturing Environments, Trendmicro.

En la Figura 3 se observa como cualquier empleado, de manera involuntaria, puede comprometer a todo el
sistema, ya que ya sea a través de su acceso a la IT (Information Technology, tecnologias de la informacién) o a
través de la OT (Operational Technology, tecnologia operacional), la amenaza se expandira, robando o
comprometiendo la Propiedad Intelectual (IP) del negocio.

Los ciberataques que tratan de explotar un error humano o un comportamiento humano con el objetivo de
obtener acceso a informacién o servicios son conocidos como ingenieria social. Utilizan diversas formas de
manipulacidon para engafar a las victimas para que cometan errores o entreguen informacién sensible o
secreta. Se trata de técnicas para enganar a los usuarios para que abran documentos, archivos o correos
electrdnicos, visiten sitios web o concedan a personas no autorizadas acceso a sistemas o servicios. Y aunque
estos trucos pueden abusar de la tecnologia siempre dependen de un elemento humano para tener éxito.
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Dentro de la ingenieria social, la técnica mas cominmente utilizada es el phishing. Segun INCIBE (Instituto
Nacional de Ciberseguridad), el phishing “es una técnica que consiste en el envio de un correo electrénico por
parte de un ciberdelincuente a un usuario simulando ser una entidad legitima (red social, banco, institucion
publica, etc.) con el objetivo de robarle informacion privada, realizarle un cargo econémico o infectar el
dispositivo”.

July 2022

DATE (bins)

Figura 4. Series temporales de las principales amenazas en Ingenieria Social detectadas
por ENISA. Fuente: ENISA Threat landscape 2022.
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i
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—
“El anzuelo en tu
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Figura 5. Phishing. Fuente: INCIBE
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Los datos del ultimo informe de IBM sobre ciberseguridad (IBM Security X-Force Threat Intelligence Index
2023) confirman la importancia del phishing, ya que en 2022 (por segundo afio consecutivo) el phishing fue la
causa principal de infeccion, identificado en el 41% de los incidentes. Se observd, ademas, un aumento del
100% en los intentos de secuestro de conversaciones por mes, en los que un atacante se hace pasar por otra
persona y utiliza conversaciones de correo electrdnico existentes con fines nefastos.

Diversos avances tecnoldgicos (Inteligencia Artificial, procesamiento del lenguaje..) han traido como
consecuencia una sofisticacion del phishing, siendo cada vez mas dificil para los usuarios el detectarlo. Es por
ello que las empresas deben invertir recursos en formar a sus empleados para evitar este tipo de ataques, ya
gue asi estaran evitando posibles dafios a su organizacion en el futuro. Como en muchos casos los ataques de
phishing pueden tratar de hacerse pasar por la propia empresa, se debe proporcionar a los empleados unos
consejos basicos de prevenciéon como los siguientes:

U No deben transmitir nunca informacidn confidencial personal o de la empresa por correo electrénico;

U No deben confiar nunca en un mensaje de correo electréonico basandose Unicamente en su supuesto
origen, ni en el uso de imagenes o logotipos aparentemente oficiales;

U No se debe hacer nunca clic en un enlace sin comprobar antes su destino, pasando el cursor por encima de
la URL para determinar el destino del enlace.

U Deben desconfiar de los correos electrénicos con saludos genéricos y estilo gramatical inadecuado;

U Deben ser conscientes de que las lineas de asunto atractivas o agresivas suelen utilizarse para incitar a la
gente a hacer clic en un enlace o a realizar otras acciones de alto riesgo;

U Deben tener especial cuidado con los correos electronicos que amenazan o instan a la "accién inmediata"
ya que se utilizan a menudo para asustar e intimidar a los destinatarios para que actien precipitadamente,
antes de que se pueda comprobar si las acciones a las que insta el mensaje son verdaderas.

Los ultimos datos existentes parecen corroborar la implicacion cada vez mayor de las empresas en la
formacién de sus empleados ya que segun el Ultimo informe de Deloitte (“Estado de la ciberseguridad en
Espafia”),el nimero de empresas que no dedican tiempo a formar y concienciar a sus empleados se ha
reducido en un 14%. Se ha puesto de manifiesto, ademas, la clara relacion existente entre el nivel de
formacién y concienciacion de los empleados y el nimero de incidentes de ciberseguridad sufridos: las
empresas que imparten mas de 20 horas de formacion y concienciacién a sus empleados han recibido
Unicamente el 15% de los incidentes en el Ultimo afio.

De este modo, una buena estrategia de formacidon en concienciaciéon en materia de ciberseguridad para los
empleados aportara beneficios no sélo para los empleados sino para la propia empresa.
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Por qué debes tener perfiles especializados en ciberseguridad
en fu empresa

En los ultimos cinco afios, ha habido una demanda creciente en las empresas de todo el mundo de perfiles
especializados en ciberseguridad. Con una sociedad cada vez mas digital, se prevé que este indice de
empleabilidad siga creciendo durante, al menos, otros tres afios. En Espafia en concreto, se estima que el
valor de mercado generado por este sector alcanzara los 2.000 millones de euros en 2024, lo que supone
una evolucion anual que supera el 8%, segun datos del estudio “Analisis y Diagnostico del Talent de
Ciberseguridad en Espafia” realizado por ObservaCiber, entidad adscrita al Instituto Nacional de
Ciberseguridad (INCIBE).

Sin embargo, el numero de personas especializadas en ciberseguridad no aumenta al mismo ritmo que las
necesidades de las empresas. Si se tiene en cuenta la cantidad de ofertas para puestos relacionados
publicadas en nuestro pais, se publican 1,6 ofertas por cada especialista y, de hecho, se considera que el
afio que viene, ya llegaremos al doble de ofertas de trabajo que de personas que las puedan suplir. En este
sentido, la previsiéon es que para 2024, sean necesarios mds de 83.000 profesionales para cubrir la
demanda de talento en ciberseguridad en Espania.

I
Cuantificar y segmentar (incluyendo la Caracterizar la fuerza laboral requeri-
caracterizacion) la fuerza laboral actual de ) da en ciberseguridad y estimar la
profesionales de la ciberseguridad en brecha actual de Espafia
Espafia y la demanda existente

Elaboracién de
un informe de
diagnostico de
fuerza laboral en
materia de
ciberseguridad en
Espana Definir los escenarios de inter-
Identificacion de buenas practi- y vencion para cada tipologia de
cas internacionales de gestion profesionales de la ciberseguri-
de talento en ciberseguridad : dad identificados

Identificar y consensuar con el ecosistema de la
cadena de valor de ciberseguridad, recomenda-
ciones a corto, medio y largo plazo.

Figura 6. Objetivos que persigue el informe “Analisis y Diagndstico del Talent de
Ciberseguridad en Espana.”

Mas ataques y mas elaborados

Lideres en ciberseguridad a nivel internacional argumentan que las empresas necesitan no solo cubrir los
puestos existentes, sino aumentar el nUumero de funciones en su personal debido a los muchos lugares por
donde las organizaciones pueden sufrir ataques. Ademas, éstos se dan cada vez con mas frecuencia y
mayor sofisticacion.



Por estos motivos, segun refleja el estudio de INCIBE, casi la mitad de las empresas espafiolas optan por
formar a su personal en materia de ciberseguridad. Reciclan perfiles de las areas de negocio o ventas
formandoles para saber prevenir y resolver las amenazas que puedan llegar por via digital. Sin embargo,
dado el alto perfil de rotacién, esta solucidn puede no ser la idénea.

Otra de las conclusiones del estudio es que deben llevarse a cabo iniciativas para incrementar la presencia
de mujeres en posiciones de ciberseguridad, donde ya destacan los programas de impulso en
investigacion, aunque se pone de manifiesto la necesidad de implementar programas especificos que
impulsen la presencia femenina. En relacion, a esto, la brecha de género se refleja ya en la etapa
universitaria en la que solo el 18% de las personas graduadas especializadas en esta materia son mujeres.

Este desajuste entre la oferta y la demanda es un problema que ocurre mas alld de nuestras fronteras,
sobre todo ahora que el teletrabajo se ha impuesto en muchas empresas y muchas firmas internacionales
buscan profesionales espafioles, con una amplia formacién y con sueldos mas bajos que perfiles similares
en otros paises europeos. Esto conlleva que la retencién de talento por parte de las empresas nacionales
sea algo mas complicada.

Consejos para encontrar candidaturas

Una de las soluciones a esta situacion que pueden plantear las empresas es elaborar mejores descripciones
de los puestos de ciberseguridad. Casi siempre, las ofertas de trabajo incluyen un listado amplio con las
caracteristicas de una candidatura ideal, con un listado de tareas bastante desgranado. Personas expertas
en recursos humanos aconsejan cambiar la forma en la que se redactan las ofertas. Recomiendan exponer
las tareas que realmente una persona del equipo realizaria en su dia a dia, para ello, invitan a establecer un
nivel, para lo que podemos ayudarnos de preguntas como ¢Qué necesito? ¢Qué tareas bdsicas necesito
que se realicen?, de esta manera, evitaremos incluir tareas que podrian echar para atrds algunas
candidaturas, dejando fuera del proceso de seleccion a personas que podrian encajar muy bien en las
necesidades de la organizacion, pero que, simplemente, ain no haya realizado nunca alguna de las tareas
gue teniamos en mente.

Asimismo, teniendo en cuenta que, por el momento, en Espafia no existe formacidon reglada sobre
ciberseguridad, otra recomendacidn para las empresas que busquen perfiles de este tipo es huir de los
criterios de seleccién basados en titulacién. Desde el punto de vista organizacional, es muy interesante
contar en el equipo con variedad de niveles de experiencia y una reserva de talento mas diversa. Esto
puede incluir personas que se han reciclado profesionalmente y por tanto tienen conocimientos de otros
sectores, personas que hayan estudiado o tengan experiencia en nuevas disciplinas o personas con
habilidades transferibles. De esta manera se fomenta la resiliencia y versatilidad de la empresa.

En este sentido, otra de las recomendaciones a la hora de redactar una oferta de trabajo es eliminar el
requerimiento de un minimo de experiencia. Si buscamos un perfil que se desarrolle en nuestra empresa y
que pueda aportar su background y flexibilidad, con una experiencia minima, le cerramos la puerta a
candidaturas que pueden tener muchas posibilidades en un puesto de entrada.

La manera de aprovechar al mdaximo estos consejos es incluyendo en la estrategia empresarial un
compromiso formativo y con el desarrollo profesional de las personas que componen la organizacion.
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